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ZAPYTANIE OFERTOWE
Kierownik Ośrodka Pomocy Społecznej w Przemkowie zaprasza do złożenia oferty na :

Bieżąca obsługa informatyczna oraz nadzór nad posiadanymi przez Zamawiającego urządzeniami wchodzącymi w skład systemu informatycznego Ośrodka Pomocy Społecznej w Przemkowie przy ul. Powstańców Styczniowych 7, na 2022 rok.
CPV: 72000000-5 usługi informatyczne
1. Nazwa oraz adres zamawiającego .
Nabywca : Gmina Przemków, ul. Plac Wolności 25, 59-170 Przemków, NIP 692-22-67-068
Odbiorca : Ośrodek Pomocy Społecznej w Przemkowie ul. Powstańców Styczniowych 7, 
59-170 Przemków; e-mail : poczta@opsprzemkow.pl
2. Tryb udzielania zamówienia.
Niniejsze postępowanie jest prowadzone bez zastosowania ustawy z 29 stycznia 2004 r. 
Prawo zamówień publicznych (Dz. U. z 2019 r., poz.1843), na podstawie art. 4 pkt 8.
3. Przedmiotem zamówienia jest :
Bieżąca obsługa informatyczna oraz nadzór nad posiadanymi przez Zamawiającego urządzeniami wchodzącymi w skład systemu informatycznego Ośrodka Pomocy Społecznej w Przemkowie.
4. Określenie przedmiotu zamówienia, zakresu i warunków, które mają być wykonane 
w ramach umowy oraz wymaganiami stawianymi Wykonawcy.
 Ogólne zasady świadczenia usługi:
· regularny dyżur informatyka (8 godzin zegarowych), jeden dzień w miesiącu na miejscu w siedzibie Zamawiającego w czasie urzędowania Ośrodka Pomocy Społecznej w Przemkowie przy ul. Powstańców Styczniowych 7 w godzinach pracy 

tj. 7.00 do godziny 15.00

· w przypadku awarii oraz sprawach pilnych Wykonawca dodatkowo zobowiązuje się do podjęcia natychmiastowej reakcji poza dniem obsługi informatycznej na zgłoszenie telefoniczne, e-mailem lub faksem w przypadku problemów z pracą urządzeń i programów, jednak nie później niż 60 minut od chwili zgłoszenia telefonicznego.

· wykonywanie prac serwisowych (w tym aktualizacja oprogramowania i firmware urządzeń) oraz usuwanie awarii realizowane będzie według potrzeb zamawiającego, w tym również po godzinach pracy i w dni wolne od pracy

· koszt dojazdów do Zamawiającego pokrywa Wykonawca
· w przypadku awarii serwera lub routera z powodów programowych, Wykonawca zobowiązany jest do przywrócenia sprawności urządzenia w ciągu 1 dnia roboczego;
· w przypadku awarii serwera lub routera z powodów sprzętowych, Wykonawca zobowiązany jest do przywrócenia sprawności urządzenia w ciągu 3 dni roboczych (jeżeli naprawa będzie możliwa ze względu na dostępność modułów i podzespołów zastępczych);
· w przypadku napraw dłuższych niż wyżej wymienione terminy Dostawca zobowiązany jest do dostarczenia i skonfigurowania sprzętu zamiennego o parametrach umożliwiających sprawne funkcjonowanie systemu informatycznego;
· sprzęt zastępczy jest dostarczany i wykorzystywany przez Zamawiającego bezpłatnie w okresie pierwszych 3 tygodni eksploatacji; 
· Wykonawca zapewnia licencjonowany program do wykonywania połączeń zdalnych w oparciu o łącza szyfrowane (legalność programu potwierdzona zostanie przez Wykonawcę po zawarciu umowy na obsługę informatyczną);
· do obsługi informatycznej przydzielany jest informatyk, który realizuje zadania związane z bieżącą, kompleksową obsługą informatyczną oraz pełni rolę Administratora Systemów Informatycznych (ASI); zmiana osoby przydzielonej do obsługi informatycznej wymaga zgody Zamawiającego;

· Wykonawca zobowiązuje się do wykonywania prac będących przedmiotem umowy zgodnie z aktualnym poziomem wiedzy technicznej i należytą starannością;

· Wykonawca zobowiązuje się do zachowania tajemnicy służbowej, ochrony powierzonych danych i do nie rozpowszechniania danych do których ma dostęp;

· Wykonawca zobowiązuje się do bezwzględnego przestrzegania przepisów i norm obowiązujących w zakresie ochrony danych osobowych, w celu zabezpieczenia wszelkich przetwarzanych danych osobowych w systemie informatycznym w sposób zgodny 
z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych – Dziennik Urzędowy UE L 119).

Ogólny opis systemu informatycznego:
System informatyczny eksploatowany jest w jednej lokalizacji i składa się z następujących elementów:

· liczba stacji roboczych: 15 szt.;

· liczba drukarek: 8 szt.;

· liczba serwerów fizycznych: 2 szt.;

· liczba serwerów wirtualnych: 1 szt.;

· liczba pamięci sieciowych: 1 szt.;

· liczba przełączników (w tym zarządzalne): 7 szt.;

· liczba urządzeń brzegowych/UTM: 1 szt.;

· rodzaj wykorzystywanych baz danych: DBF, MDB, SQL (Microsoft, Firebird);

· systemy operacyjne serwerów: Windows Server 2012, CentOS;

· serwery aplikacyjne: Tomcat, JBoss, Microsoft SQL.

Wykaz użytkowanego oprogramowania bazodanowego:
Zamawiający wymaga umiejętności instalacji i konfiguracji oraz znajomości zagadnień merytorycznych następujących programów:

· Serwer plików SMB (w trybie Active Directory),

· SIGID (Kadry-Płace, Księgowość Budżetowa, Ewidencja Środków Trwałych i Przedmiotów w Ewidencji, Ewidencja i Naliczanie Dodatków Mieszkaniowych) – środowisko Windows SMB,

· Top-Team (TT-Pomoc, Świadczenia Rodzinne, Stypendia) – środowisko
Windows+Firebird+Tomcat,

· Sygnity (Fundusz Alimentacyjny) – środowisko Windows+Firebird+JBoss,

· KDR,SEPI,EMPATIA,

· Płatnik ZUS – środowisko Windows SMB,MDB,

· ESET Protect – środowisko Microsoft-SQL.

Zakres czynności (podstawowy): 
· administracja serwerami fizycznymi pracującymi pod kontrolą CITRIX XenServer oraz Windows Server 2012 (Firebird, JBoss, JAVA, Fundusz Alimentacyjny, Świadczenia Rodzinne, Stypendia, TT-Pomoc, SIGID, ESET Protect),
· administracja serwerem uwierzytelniania ActiveDirectory oraz udziałami sieciowymi (Płatnik, SIGID),
· administracja serwerem pamięci sieciowej NAS,
· administrowanie lokalną siecią komputerową polegające min. na utrzymaniu sprawności urządzeń aktywnych (przełączniki, routery/UTM-y, punktu dostępu bezprzewodowego, kontrolery), regularnej aktualizacji ich oprogramowania (firmware) oraz konfiguracji stosownie do potrzeb Odbiorcy,
· administrowanie urządzeniami komputerowymi (min. serwery, komputery, laptopy, drukarki) polegające min. na utrzymaniu ich sprawności, regularnej aktualizacji zainstalowanego oprogramowania oraz instalacji i konfiguracji stosownie do potrzeb Odbiorcy,
· zabezpieczenie infrastruktury przed nieuprawnionym dostępem w tym zarządzanie mechanizmem autoryzacji użytkowników oraz politykami bezpieczeństwa urządzenia brzegowego (jeżeli router/UTM posiada taką funkcjonalność),
· okresowe wykonywanie przeglądów i konserwacji baz danych,
· okresowe sprawdzanie sprawności baterii zainstalowanych w ups-ach,
· zabezpieczenie danych gromadzonych na serwerach przed ich utratą, w tym regularne sporządzanie kopii awaryjnych, 
· archiwizowanie baz danych na płytę CD/DVD (jeden raz w miesiącu),
· pomoc pracownikom w rozwiązywaniu problemów w użytkowaniu programów biurowych i użytkowych,
· ochrona informacji zgromadzonych w bazach danych zgodnie z obowiązującymi przepisami dotyczącymi ochrony danych osobowych – wykonywanie zadań Administratora Systemu Informatycznego, współpraca z Inspektorem Ochrony Danych,
· wykonywanie podstawowych prac serwisowych w siedzibie Odbiorcy w tym wymiana uszkodzonych podzespołów – koszt zakupu podzespołów ponosi Odbiorca,
· wykonywanie zdalnego serwisu i pomocy technicznej za pomocą połączeń szyfrowanych, 
· zagwarantowanie jak najszybszego przywrócenia pełnej sprawności systemu informatycznego w przypadku wystąpienia awarii,
· obsługa techniczna (instalacja, aktualizacja, konfiguracja i administracja) programów użytkowych, 
· przygotowanie opinii technicznych i zaleceń dotyczących systemu informatycznego,
· pomoc w doborze nowych rozwiązań informatycznych oraz planowanie rozwoju systemu informatycznego,
· aktualizacja i obsługa strony internetowej BIP,
· aktualizacja i obsługa strony internetowej ośrodka,
· konsultacje telefoniczne
Zakres czynności związany z bezpieczeństwem systemu informatycznego:
· regularna aktualizacja firmware we wszystkich urządzeniach sieciowych (nie rzadziej niż jeden raz na trzy miesiące),weryfikacja i wprowadzenie mechanizmów kryptograficznych w programach lokalnych (https),
· sprawdzenie i konfiguracja zapory internetowej serwerów (przy każdej zaplanowanej wizycie serwisowej),
· prowadzenie ewidencji komputerów z wyszczególnieniem ich parametrów technicznych,
· ewidencja aplikacji zainstalowanych w komputerach,
· regularne (min. jeden raz na trzy miesiące) sprawdzenie przydatności kopii zapasowych do użycia,
· zmiana domyślnych haseł wszystkich urządzeń sieciowych (drukarki, kopiarki, przełączniki) oraz ich przekazanie Zamawiającemu,
· utrzymywanie opisu aktualnej konfiguracji systemu informatycznego oraz wykorzystywanych haseł administracyjnych,

Wykaz prac wykluczonych z postępowania, (wymagane odrębne zlecenie Zamawiającego):
· projektowanie, budowa lub modyfikacja sieci logicznych LAN,

· instalacja i konfiguracja serwerów logów,

· wykonywanie audytów i sprawdzeń,

· sprawdzanie logów urządzeń sieciowych,
· konserwacja, naprawa oraz modernizacja pogwarancyjna urządzeń komputerowych w serwisie Wykonawcy,

· budowa i rozbudowa lokalnych sieci komputerowych oraz ich projektowanie,

· wykonywanie audytów i sprawdzeń,

· instalacja i konfiguracja mechanizmów bezpieczeństwa cyfrowego,

· instalacja nowych serwerów,

· wykonywanie kopii bezpieczeństwa kont mailowych oraz strony WWW,

· aktualizacja silnika CMS strony internetowej.

Pozostałe wymagania dotyczące Wykonawcy:
· zaawansowana znajomość   języków: HTTP,  MySQL, 

· dobra znajomość przepisów i zagadnień związanych z ochroną danych osobowych,

· dobra znajomość przepisów i zagadnień związanych z Krajowymi Ramami Interoperacyjności,

· dobra znajomość języka zapytań SQL,

· Wykonawca musi posiadać certyfikat ukończenia szkolenia z administracji MS Windows Server,

· Wykonawca musi posiadać certyfikat ukończenia szkolenia z zakresu instalacji i konfiguracji przełączników zarządzanych,

· Wykonawca musi posiadać certyfikat ukończenia szkolenia z administracji i konfiguracji urządzenia klasy UTM,

· Wykonawca musi posiadać certyfikat ukończenia szkolenia z zakresu instalacji i konfiguracji serwerów maszyn wirtualnych w środowisku CITRIX XEN Server,

· Kopie certyfikatów należy dołączyć do oferty, 

· Certyfikaty ukończenia szkoleń muszą być wystawione przez producenta systemu/urządzenia lub jego przedstawiciela, autoryzowane centrum szkoleniowe lub podmiot, którego głównym zakresem działania jest przeprowadzanie szkoleń informatycznych

· Wykonawca musi posiadać minimum 5 letnie doświadczenie w obsłudze informatycznej ośrodków pomocy społecznej; wymagane referencje (4 sztuki), które należy dołączyć do oferty;

· Wykonawca musi dysponować doświadczoną kadrą informatyczną zapewniającą stałą i sprawną obsługę (min. 5 informatyków zatrudnionych na podstawie umowy o pracę);

· Wykonawca zapewnia licencjonowany program do wykonywania połączeń zdalnych w oparciu o łącza szyfrowane (legalność programu potwierdzona zostanie przez Wykonawcę po zawarciu umowy na obsługę informatyczną).

5. Przedmiot zamówienia realizowany będzie od 03.01.2022r. do 31.12.2022 r.
6. Oferta powinna zawierać :
1) cena usługi za 1 miesiąc brutto,
2) spełnione pozostałe wymagania dotyczące Wykonawcy opisane powyżej.
7. Zamawiający nie dopuszcza składania ofert częściowych.
8. Warunki udziału w postępowaniu :
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki dotyczące:
- posiadanie uprawnień do wykonywania określonej działalności, jeżeli przepisy prawa nakładają obowiązek ich posiadania,
- sytuacji ekonomicznej i finansowej umożliwiającej wykonanie zamówienia.
9. Wymagane terminy realizacji zgłoszeń awarii :
- awaria krytyczna (paraliżujących pracę) – w czasie do 1 godziny od chwili zgłoszenia,
- awaria zwykła ( awaria nie wpływająca na pracę systemów, jednak niezbędna do usunięcia) 
24 godzin roboczych od chwili zgłoszenia lub w terminie ustalonym z Odbiorcą.
10. Zamawiający zastrzega sobie prawo podjęcia negocjacji z oferentem.
11. Kryteria wyboru ofert :
1) Zamawiający uzna za najkorzystniejszą ofertę, tę która będzie zawierać najniższą cenę.
2) zapewnienie sprawnej realizacji usługi poprzez kontakt telefoniczny, e-mailowy w każdy dzień roboczy w godzinach od 7.00 do 15.00,
3) zapewnienie stałego serwisanta ( informatyka ) minimum 5 osób w firmie,
4) spełnione pozostałe wymagania dotyczące Wykonawcy opisane powyżej 
Prosimy o składanie ofert na adres e-mail : m.szajder@opsprzemkow.pl lub na adres siedziby 
Ośrodka Pomocy Społecznej w Przemkowie do dnia 17.12.2022 rok.
W przypadku dodatkowych pytań prosimy o kontakt : M. Szajder ( tel.768319200 wew.27).
Elżbieta Kasprzak ( 768319200 wew. 23)

Kierownik OPS w Przemkowie
                                                                                                                 Elżbieta Kasprzak 
